Как уберечь детей от опасностей интернета: правила поведения в сети.
 Ещё несколько лет назад родители били тревогу: дети слишком много смотрят телевизор и почти совсем не читают. Сейчас ситуация изменилась: все свободное время поглотил компьютер. Дети в интернете получают все, что им нужно: информацию, смотрят видео, ведут блоги и общаются в социальных сетях.

 По статистике, в России более 9 млн. пользователей Интернета ещё не достигли возраста 14 лет. Из них 25% детей ходят в Интернет под присмотром родителей, 75% бороздят его просторы в свободном плавании. Причем исследователи выяснили, что 48% детской аудитории Рунета не сталкиваются с ресурсами нежелательного содержания. В то же время    39% детей просматривали порносайты,  19% - наблюдали сцены насилия, 16%- интересовались азартными играми, 14%- наркотическими веществами, 11%-экстремизмом или национализмом.  

Уже в 2001 году 25% пятилетних детей в США пользовались Интернетом. Эта цифра достигает 75% среди детей возраста 15 -17 лет. Данные, собранные в результате опроса "Использование компьютера и Интернета детьми и подростками в 2001 году”, проведенного департаментом образования США, показывают, что дети начинают пользоваться Интернетом в самом раннем возрасте, и роль, которую Глобальная сеть играет в жизнях подростков, значительна. "Дети опережают взрослых по количеству времени, которое они проводят в Интернете”. Это одно из заключений Ассоциации исследования средств коммуникации (Association for the Research of Communication Media) после проведенного в 2004 году опроса пользователей Интернета. Конкретные данные указывают на факт, что только в возрасте между 8 и 13 годами дети составляют половину общего числа пользователей Интернета. Большинство из них выходит в Сеть из дома и самыми частыми их занятиями являются браузинг, чаты и онлайновые игры. 20% детей, регулярно использующих Интернет, один раз подвергались сексуальным домогательствам при виртуальном общении, 11 % подверглись этому несколько раз. В других случаях воздействие может принимать форму оскорблений со стороны других Интернет-пользователей или почтовых сообщений с оскорбительным содержанием. Тревожные данные: 14.5 % детей, принявших участие в опросе, назначали встречи с незнакомцами через Интернет. 10 % из них ходили на встречи в одиночку, а 7 % никому не сообщили, что с кем-то встречаются. Использование Интернета значительно возросло в конце 1990-х годов, и это, по сути, определило новый способ получения информации и взаимодействия с людьми во всём мире. Дети и подростки представляют себе Интернет не так, как взрослые. Для них это прежде всего способ общения, и многие из них уверены, что общаются со своими сверстниками, хотя очень часто их собеседниками в действительности являются взрослые. Даже несмотря на то, что многие дети знают об опасностях, возникающих при общении в сети, они продолжают принимать решения, подвергающие их риску.

Родители снабжают своих детей компьютером и доступом к Интернету. Многие считают, что компьютер - средство, которое помогает сделать их детей более развитыми, позволяет детям поддерживать контакт с друзьями и предохраняет их от улицы и от беды. Конечно, современные компьютерные технологии очень развиты и предоставляют и детям, и взрослым много возможностей для развития и для общения, однако есть и обратная сторона медали, о которой, возможно, не все знают. Большинство взрослых думает, что ничего страшного не может случиться при использовании Интернета, и это мнение доминирует среди взрослых, несмотря на последние случаи похищения детей, краж личных данных при работе в сети и судебных тяжб от загрузки музыки, фильмов и другой интеллектуальной собственности.

Сегодняшние молодые люди растут вместе с Интернетом, который является важной частью общества, и многие дети знают об Интернете больше, чем их родители. Опрос в 2003-2004 годах компании i-Safe America показал, что 30,1% опрошенных студентов считали, что навыки работы в Интернете их родителей развиты очень слабо. Более того, 53,9% родителей признали, их дети более умело и грамотно пользуются компьютерами.

Результаты этих исследований свидетельствуют о существенных различиях между родителями и детьми в знании компьютерных технологий и умении пользоваться компьютером. Эта разница ещё больше увеличивается, если отметить, что дети и подростки постоянно используют компьютерную сеть. Согласно отчёту National Telecommunications & Information Administration 90% молодых людей в Америке  в возрасте от 5 до 17 лет, или 48.000.000 детей и подростков, используют Интернет. Из 4400 студентов, опрошенных в 2002-2003 годах, четверо из пяти (81,1%) проводят как минимум один час в неделю в Интернете, а оценки родителей показали, что трое из десяти детей (29,8%) проводят более чем 6 часов в неделю в Интернете.

Столь высокий показатель времени пребывания детей в Интернете помог раскрыть тёмную сторону мировой сети. Анонимность Интернета и лёгкость в создании вымышленных личностей открыли широкую дорогу для сетевых хищников, воров личных данных, хакеров и других мошенников. Так как дети и подростки обычно не осведомлены о хитростях и техниках, которые эти "хищники" применяют, чтобы обмануть свои жертвы, и так как большинство используют интернет в повседневной жизни, то молодые люди рискуют в большей степени, чем другие пользователи Интернета.

Использование Интернета детьми без присмотра может привести к таким последствиям: 

- В последнее время значительно участились случаи, когда программы-«дозвонщики» самостоятельно набирают дорогостоящие телефонные номера, создавая новое модемное подключение. Вы узнаете об этом только тогда, когда Вам приходит крупный телефонный счет.

- Дети очень любят общение в чатах. Однако при таком общении ребенку сложно увидеть истинное лицо человека, с которым они общаются. Если же такая виртуальная беседа приводит к личной встрече, последствия могут оказаться печальными. 

- Дети рискуют, в одиночку посещая игровые страницы, так как множество из них являются пиратскими сайтами с большим количеством порнографической рекламы в виде всплывающих окон. Такие окна автоматически появляются на экране и часто содержат изображения, которые абсолютно не рекомендуются к детскому просмотру. 

Чтобы избежать проблем, родители и дети должны общаться открыто и честно. Общение является ключом к пониманию друг друга.

Подсказки для родителей

Основной совет - поделитесь с ребенком своими знаниями и опытом, и тогда Интернет для него станет безопасным миром, наполненным интересными открытиями. Изучайте Интернет вместе с ребенком, и, может быть, Вы удивитесь, как много он уже знает!

  1. Установите четкие правила пользования Интернетом для своего ребенка.
Установите несколько четких и жестких правил для ребенка, чтобы контролировать расписание, время подключения и способ использования им Интернета. Убедитесь, что установленные правила выполняются. Особенно важно контролировать выход ребенка в Интернет в ночное время. 

2. Ребенок должен понять, что его виртуальный собеседник может выдавать себя за другого.
Отсутствием возможности видеть и слышать других пользователей легко воспользоваться. И 10-летний друг Вашего ребенка по чату в реальности может оказаться злоумышленником. Поэтому запретите ребенку назначать встречи с виртуальными знакомыми. 

3. Не разрешайте ребенку предоставлять личную информацию через Интернет.
Ребенку нужно знать, что нельзя через Интернет давать сведения о своем имени, возрасте, номере телефона, номере школы или домашнем адресе, и т.д. Убедитесь, что у него нет доступа к номеру кредитной карты или банковским данным. Научите ребенка использовать прозвища (ники) при общении через Интернет: анонимность - отличный способ защиты. Не выкладывайте фотографии ребенка на веб-страницах или публичных форумах.

4. Оградите ребенка от ненадлежащего веб-содержимого.
Научите его, как следует поступать при столкновении с подозрительным материалом, расскажите, что не нужно нажимать на ссылки в электронных сообщениях от неизвестных источников, открывать различные вложения. Такие ссылки могут вести на нежелательные сайты, или содержать вирусы, которые заразят Ваш компьютер. Удаляйте с Вашего компьютера следы информации, которую нежелательно обнаружить Вашему ребенку (журнал событий браузера, электронные сообщения, документы и т.д.).

5. Установите на компьютер антивирусную программу.
Хороший антивирус – союзник в защите Вашего ребенка от опасностей Интернета. 

6.Следите за социальными сетями. Сегодня чуть ли не каждый маленький человечек, умеющий включать компьютер, уже имеет страничку в социальной сети. Будь то «Одноклассники», «Вконтакте» или другие сервисы, предполагающие открытость данных. Ребенок должен четко знать, что частная жизнь должна оставаться частной. Например, в настройках «Вконтакте» выберите вместе с ребенком режим приватности «Только друзья», и никакой злоумышленник не сможет просматривать информацию на страничке вашего ребенка. 

7. Прогуляйтесь по интернету вместе для того, чтобы ребенок понял, что такое хорошо и что такое плохо, недостаточно одних слов. Зайдите на несколько популярных сайтов, в социальные сети, в блогосферу. Покажите, как там все устроено, чего надо избегать и т. д. Ребенок должен понимать, что Интернет – это виртуальный мир, где у каждого человека есть свое лицо и репутация, которую, как и в обычной жизни, нужно оберегать.

Ещё несколько советов родителям:

1.      Поставьте компьютер на видное место.
2.      Подключите безопасный поиск в режиме строгой фильтрации.
3.      Убедите ребенка закрыть социальный профиль для посторонних.
4.      Объясните, что никому нельзя сообщать пароль к своим страницам.
5.     Запретите встречаться с малознакомыми онлайн-друзьями  в реальной жизни.
6.      Объясните ребенку, что нельзя писать в Интернете то, что нельзя сказать человеку в лицо.
7.      Научите ребенка критически относиться к информации, найденной в Сети. Не все, что опубликовано в Интернете – правда.
